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  סקר אבטחת מידע

  איתור וחשיפת זליגות מידע באמצעות רשתות אלחוטיות

  

  

  הקדמה  .1

  רשת תקשורת המחשבי� הפנימית של העירייה מכילה מידע רגיש      

  אשר נמצא בשימוש המחלקות השונות הכולל בי� היתר מידע פרטני     

  על אזרחי�, תשלומי�, מבני� ועוד. מטרת הסקר הינה להבטיח     

  ולוודא את שמירת סודיותו,אמינותו וזמינותו של המידע ברשת     

  הארגונית מניסיו� של תוק� פוטנציאלי להתחבר לרשת הארגו�     

  הפנימית באמצעות התק� שידור רשת אלחוטי.     

  

  עבודה שיטת  .2

  שיטת העבודה לביצוע הבדיקה כללה סיור רגלי בי� מבני העירייה     

  המחשב ומדידת עוצמת שידורי� של רשתות בליווי נציג ממחלקת     

  אלחוטיות. המדידה בוצעה בעזרת מחשב נייד, כרטיס רשת אלחוטי     

  ותוכנה ייעודית למטרה זו.    

  

  ממצאי� וחשיפות  .3

  להל� מוצגי� הממצאי� והחשיפות אשר תועדו בעת ביצוע הבדיקות       

  באתרי העירייה הבאי�:    

  

 � כרטיסי רשת אלחוטיי�מחשבי� ניידי� ע  3.1     

  : רקע

במהל! הסיור הרגלי במבני העירייה נסרקו תדרי אלחוט ועוצמות שידור של 

  רכיבי תקשורת אלחוטית הנמצאי� בחצרות העירייה.
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  : ממצא

של העירייה, ונמצא כי ישנו שידור אלחוטי  7פר במהל! הבדיקה נסקר בניי� מס

  ).openנת רשת או הגנת סיסמא (וללא כל הצפ Hpsetupחזק ע� מזהה רשת: 

. עוצמת שידור HPמזהה רשת זה מסגיר כי הרכיב המשדר הינו מתוצרת חברת 

גבוה במיוחד נמדדה באזור הכניסה לחדרו של מבקר העירייה. בחדרו נמצא 

שנמצא בתחנת עגינה המחוברת לרשת העירייה  HPמחשב נייד מתוצרת חברת 

הופעל ע� הגדרות שיתו� אינטרנט בצורה קווית וכרטיס הרשת האלחוטי 

  וקבצי�.

  

  :סיכו�/השלכה

זדוני לרשת /תצורה זו של כרטיס הרשת האלחוטי מאפשרת חיבור של גור� זר

העירייה וגישה למערכותיה והמידע הנמצא בה� ובנוס�, גישה לקבצי� הנמצאי� 

על המחשב עצמו ללא שו� צור! בסיסמא או הזדהות וכ! יוכל לפגוע בזמינות, 

  מינות וסודיות הנתוני� בעירייה.א

כי אות השידור האלחוטי המשודר מהמחשב להל�, נית� לראות בצילומי המס! 

  הנייד חזק דיו ובטווח הקליטה נמצאי� בנייני מגורי�. 

  

  : המלצה

יש לוודא כי בכל עת בה מחוברי� המחשבי� הניידי� בחיבור קווי לרשת 

) ללא Disableלחוטי למצב כבוי (העירייה הפנימית, יועבר כרטיס הרשת הא

  אפשרות של משתמש הקצה להפעילו. 

  

בצילומי המס! הבאי� נית� לראות את מסלול המדידה בתו! המבנה, טווח 

  הכיסוי של אות השידור האלחוטי מהמחשב הנייד ואת המחשב הנייד עצמו.
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, בקומת 7' סבצילו� מס! זה נית� לראות את מסלול ההליכה במבנה מ &

הכניסה (מסומ� בח) ירוק על גבי התמונה). בשולי התמונה נית� להבחי� 

  במספר רב של רשתות אלחוטיות שנמצאות בטווח הבניי�.           

                                                                                                                                                                                                                                                     

  

  

המחשב 
  שנמצא

 

המחשב 

  שנמצא
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  נתב רשת אלחוטי המחובר לרשת העירייה 3.2

  : רקע

במהל! הסיור הרגלי במבני העירייה נסרקו תדרי אלחוט ועוצמות שידור של 

  וני�.הש העירייהמבני רכיבי תקשורת אלחוטית הנמצאי� ב

  

  :ממצא

כרמל, כאשר נסרקה הקומה  &במהל! הבדיקה נסקר בניי� מחלקת הרווחה 

השנייה במבנה, נמצא כי ישנו אות שידור אלחוטי חזק המגיע מתו! המבנה 

), ובעל הצפנה מסוג Hiddenונמצא במסלול הסריקה ע� מזהה רשת מוסתר (

WEPקשורת של רשת . לאחר בדיקה נתגלה נתב רשת אלחוטי המחובר לארו� הת

  העירייה.

  

  :סיכו�/השלכה

חיבור מסוג זה מהווה חשיפה חמורה לרשת הארגונית של העירייה מכיוו� 

ולקבל גישה  WEPשתוק� פוטנציאלי יוכל לעקו� בקלות את ההצפנה מסוג 

לרשת הפנימית של העירייה ובכ! לפגוע בזמינות, אמינות ושלמות הנתוני� 

  בעירייה. 

  

  :המלצה

 מערכת. (NAC) לרשת גישה לבקרת אוטומטית ניטור מערכת הטמעת לשקול יש

 מקרה בכל ולחסו� לדווח ויכולה לרשת המחוברי� לגיטימיי� התקני� מזהה זו

  .לרשת חובר אשר זר התק� של

 לשקול יש( העירייה מחשבי של הרשת לכרטיסי המתג מבואת בי� להתאי� יש

 המבואות את לנתק), גיטליותדי ובתעודות X802.1 בטכנולוגית שימוש לעשות

  .בשימוש שאינ�

 לבצע אד� לכל גישה שאי� כ! זמ� בכל נעולי� התקשורת שארונות לוודא יש

  . התקשורת לציוד הגדרות שינוי או פיזי חיבור

 לוודא מנת על לשנה אחת העירייה מבני את ולסרוק הבדיקה על לחזור מומל)

 לרשת אלחוטיי� רשת ידורש אמצעי של מורשי� בלתי חיבורי� בוצעו שלא

  .הארגונית
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בצילומי המס! הבאי� נית� לראות את מסלול המדידה בתו! המבנה בקומה 

ארו� התקשורת הפתוח בהשנייה, טווח הכיסוי של אות השידור האלחוטי מהנתב 

  ואת הנתב עצמו.
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  "חא�ה"במבנה גישה חופשית לנתב רשת אלחוטי בחדר ישיבות  3.3

  

  : רקע

! הסיור הרגלי במבני העירייה נסרקו תדרי אלחוט ועוצמות שידור של במהל

  רכיבי תקשורת אלחוטית הנמצאי� בחצרות העירייה.

  

  :ממצא

נתב רשת &חא�" נמדדה עוצמת שידור גבוה ממוד�ה"שבמבנה בחדר הישיבות 

) Openללא הצפנת רשת והגנת סיסמא ( ChanKsabaאלחוטי בעל מזהה רשת 

  נטרנט בעיתות דיוני� ואסיפות.המשמש לחיבור אי

  

  :סיכו�/השלכה

החוסר בהצפנת רשת וסיסמא הזדהות מאפשר לכל אחד להתחבר ולהיות חלק 

מהרשת אותה מקיי� הנתב, כמו כ�, בטווח הכיסוי השידור האלחוטי נמצאי� 

  בנייני מגורי� ואזורי� ציבוריי� מה� נית� להתחבר לרשת באי� מפריע. 

ניידי� או מכשירי  �כאשר מתקיימי� דיוני� והנוכחי� מתחברי� ממחשבי

 �טלפו� חכמי� לרשת האינטרנט האלחוטית בחדר הישיבות, באפשרותו של תוק

), יירוט Phishingפוטנציאלי להוציא לפועל התקפות שונות הכוללות התחזות (

, האזנה תעבורת אימייל, שליפת סיסמאות גישה לאתרי�, קבלת גישה לקבצי�

  והקלטת התעבורה הכולל מידע חסוי ורגיש של כלל משתמשי הרשת.

  

  :המלצה

. תווי� 14&8 בת סיסמא ולהזי�,  WPA2 רשת הצפנת להפעיל יש הנתב בהגדרות

  .זרי� גישת ותמנע גישה מורשי הרשת אל להתחבר יוכלו הזה באופ�

 ורק א! לנתב י�ולהז) MAC( פיזית כתובת פיל ע גישה סינו� מנגנו� להפעיל יש

 .לרשת הגישה מורשי של כתובות

  

בצילומי המס! הבאי� נית� לראות את מסלול המדידה בתו! המבנה, טווח 

  הכיסוי של אות השידור האלחוטי מהנתב ואת הנתב עצמו.

  

  



  
  

  

  
  

 

  

73 
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  חיבור רשת העירייה לרשתות חיצוניות 3.4

  

  :רקע

קפי אשר מבני במהל! הבדיקה נתגלו רשתות אלחוטיות רבות במתח� ההי

העירייה נמצאי� בטווח הכיסוי שלה�, חלק� מוגנות בסיסמא וחלק� האחר לא, 

  כ! שנית� להתחבר אליה� מתו! מתח� מבני העירייה ללא קושי.

  

  :סיכו�/השלכה

לכל אחת מתחנות העבודה  USBבאמצעות חיבור כרטיס רשת אלחוטי בממשק 

אל כל אחת  (Bridge)או לגשר /ברשת הארגו� הפנימית, נית� להתחבר ו

מהרשתות האלחוטיות החיצוניות. התחברות לרשת חיצונית מתחנת עבודה 

י העברת מידע מהרשת הפנימית ל ידברשת הארגונית תאפשר דליפת מידע ע

שר פבאמצעות רשת חיצונית לכל מקור. גישור הרשת הפנימית לרשת חיצונית יא

מסוגי� שוני� לרבות  העברת מידע פנימי לרשת חיצונית ולמימוש התקפות

  ).(DoSהתחזות ומניעת שירות 

  

כמו כ�, נמצא כי עובדי העירייה מתחברי� לרשתות אלחוטיות שאינ� מוכרות 

  או גלישה באינטרנט. קטרונילר אממכשירי טלפו� חכמי� לבדיקת דוא

  

  :המלצה

 הרשאות צמצו� יל ידע אלחוטיי� רשת כרטיסי של והתקנה חיבור למנוע יש

 ארגונית קבוצות במדיניות דרייברי� להתקנת האפשרות ומניעת משתמשי�

)GPO.(  

 מותרות רשתות רשימת להגדיר יש, אלחוטי רשת כרטיס מוגדר בה� במחשבי�

 זה לסעי� הרחבה ראה. זו רשימה מלשנות המשתמש גישת את לחסו�ו בשימוש

 .1 לממצא בהמלצה

  

צוניות אשר מבני בצילומי המס! הבאי� נית� לראות רשתות אלחוטיות חי

  העירייה נמצאי� בטווח כיסוי אפשרי למימוש החשיפה: 
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 מרכז המחשוב של העירייה &מבנה תהיל"ה  &

  

  

    

 המי� מפעל מבנה  &
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 קומה ב' &מחלקת גבייה  &

  

  

  סיכו�  .4

רמת האבטחה המיושמת בתשתית התקשורת ובתחנות הקצה בעירייה מאפשרת 

העירייה ובכ! להשפיע על זמינות, אמינות  זדוני להתחבר בנקל לרשת/לגור� זר

  ושלמות הנתוני� במערכות המידע בעירייה. 

  

אנו ממליצי� לבחו� בחיוב הטמעת מערכת ניטור אוטומטית לבקרת גישה לרשת 

(NAC) ) ולייש� מדיניות קבוצות ארגונית �) על מנת לצמצ� GPOובמקביל, לעדכ

שי� וצמצו� גישה למשאבי חשיפות אפשריות על ידי הגבלת הרשאות המשתמ

  מערכת.

  

מנהל האג% למחשוב ומערכות מידע מסר לביקורת כי הבקשה לרכישת מערכת 

  .2012ניטור לבקרת גישה לרשת נכללה בהצעת התקציב לשנת 
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  ביאור מושגי� טכניי� )נספח א' 

•••• WiFi& רשת אלחוטית במרחב  לציוד תקני� הוא הש� העממי למספר

  .  IEEE 802.11המבוססי� על תק� (Wireless LAN) מקומי

שבה משודרות  בגלי רדיו רשת תקשורת תקני� אלה מאפשרי� פריסת

בי� הצרכני� השוני�, למרחקי� של כמה עשרות או מאות  IP חבילות נתוני

על   ,Wireless Fidelity הוא בקיצור הביטוי Wi-Fi מטרי�. מקור הש�

 .טריאוס שנית� בעבר למערכות Hi-Fi משקל הכינוי

•••• WEP )Wired Equivalent Privacy( אבטחה לרשתות  אלגורית� הוא

מטרת פיתוחו של  .IEEE 802.11 העומדות בתק� אלחוטיות נתוני�

האלגורית� הייתה, לספק פרוטוקול אבטחה לרשתות אלחוטיות באותה 

ת הפעולה מתבססת סרמת אבטחה שסופקה לרשתות נתוני� קוויות. תפי

  לצור! העברת� בצורה מאובטחת. הנתוני�  הצפנת על

  הובילו בהמש! לפיתוח  פטוגרפייכשלי אבטחה שנתגלו בפרוטוקול הקר

  .WPA&ה

•••• WPA2\WPA  )Fi Protected Access-Wi(  ה�

במטרה לאבטח   WiFiשפותחו על ידי התאחדות ה אבטחה ליופרוטוק שני

 אלו פותחו בעקבות פריצות חמורות שנמצאו על ידי אלחוטיות. רשתות

     WEP.מומחי� במערכת הקודמת

•••• NAC )(Network Access Control  הינה מערכת המאפשרת לארגוני�

לעקוב אחר גישת תחנות קצה וגורמי� שוני� ברשת, פעילות�, ומצב 

  .באופ� מתמש!, ה� בתהלי! התקשרות� לרשת וה� לאחריה אבטחת�

י היא מזהה ייחוד  MAC(Media Access Control address) כתובת ••••

 MAC&בעת הייצור. כתובת ה המוטבע על כל רכיב תקשורת לתקשורת נתוני�

  .ו/או במוד� של המחשב מוטבעת בדר! כלל בכרטיס הרשת 
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מערכות  היא תכונה של )GPO Group Policy, (מדיניות קבוצתית ••••

. מדיניות זו מאפשרת לנהל קבוצות  .NT 5.0 השייכות למשפחת הפעלה

ניות הנקבעת בידי מנהל המחשוב ומוחלת על על פי מדי מחשבי� של

המחשבי� המנוהלי�. המדיניות הנאכפת על המחשב קובעת הגבלות 

ואפשרויות שימוש במחשב (לדוגמה: מניעת שינוי השעה בשעו�, הגבלה של 

  .)הגבלות על שינוי תיקיות במחשב ,סמלי� בלוח הבקרה

 


